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1. Введение. 
    Этот стандарт описывает алгоритм Rijndael – симметричный блочный шифр, который 
обрабатывает данные блоками по 128 бит, используя ключ длиной 128, 192 или 256 бит. 
Алгоритм Rijndael был спроектирован для работы с более длинными блоками данных и 
ключами, но эта возможность не была использована в данном стандарте. 
    Далее описываемый алгоритм будем называть «алгоритм AES». Алгоритм может быть 
использован с ключами различной длины (128, 192 и 256 бит). Эти три разновидности 
алгоритма будем далее называть «AES-128», «AES-192» и «AES-256».   
    Кроме введения описание содержит следующие разделы: 
       2 – определение терминов, сокращений, параметров алгоритма, символов и функций 
       3 – условные знаки и соглашения, используемые при описании алгоритма, включая 
последовательность и нумерацию бит, байт и слов 
       4 – математические сведения, необходимые для понимания алгоритма 
       5 – описание алгоритма 
       6 – вопросы реализации, такие как поддерживаемая длина ключей, ограничения при 
выборе ключей, а также возможные значения размера блока/ключа и числа раундов.  
    К стандарту прилагается несколько приложений, в которых шаг за шагом показаны 
примеры работы процедуры расширения ключа, шифрования, расшифрования, и ссылки. 
 
2. Определения 
2.1 Словарь определений и сокращений 
    В данном стандарте используются следующие определения: 
    AES – Расширенный стандарт шифрования данных 
    Афинное преобразование – преобразование, заключающееся в умножении вектора на 
матрицу с последующим сложением результата умножения с другим вектором.  
    Массив – пронумерованная последовательность одинаковых элементов (например 
массив байтов). 
    Бит – двоичная цифра, принимающая значение 0 или 1. 
    Блок – последовательность бит, представляющих входные данные, выходные данные, 
матрицу состояния и ключи раундов. Количество битов в последовательности называется 
длиной последовательности. Блок также можно рассматривать как массив байт. 
    Байт – группа из 8-ми бит, которая обрабатывается либо как единое целое, либо как 
массив из 8-ми отдельных бит 
    Шифрование – серия преобразований, которая преобразует открытый текст в 
шифртекст, используя ключ шифрования 
    Ключ шифрования – секретный криптографический ключ, используемый в процедуре 
расширения ключа для получения промежуточных ключей (ключей раундов). Ключ может 
быть представлен как прямоугольная матрица байт, имеющая 4 строки и столбцов.  
    Шифртекст – выходные данные операции шифрования и входные данные для 
операции расшифрования. 
    Расшифрование – серия операций, преобразующих шифртекст в открытый текст, 
используя ключ шифрования. 
    Расширение ключа – процесс для генерации промежуточных ключей (ключей 
раундов) из ключа шифрования. 
    Открытый текст – данные, являющиеся входными для процедуры шифрования и 
выходными для процедуры расшифрования. 
    Rijndael – криптографический алгоритм, описываемый в данном стандарте 
    Ключи раундов (подключи) −  это числа, получаемые из ключа шифрования с 
помощью процедуры расширения ключа. Ключи раундов используются вместе с матрицей 
состояния при шифровании и расшифровании данных 
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    Матрица состояния (состояние) – промежуточный результат шифрования, который 
может быть представлен как прямоугольная матрица байт, имеющая 4 строки и bN  
столбцов. 
    S-блок – нелинейная таблица подстановки, используемая в преобразованиях 
подстановки и в процедуре расширения ключа для замены байта на байт 
    Слово – группа из 32 бит, которая обрабатывается либо как единое целое, либо как 
массив из 4-х байт. 
 
2.2 Параметры, символы и функции алгоритма 
    В данном стандарте используются следующие параметры, символы и функции: 
    AddRoundKey() – преобразование при шифровании и расшифровании, заключающееся 
в сложении ключа раунда с матрицей состояния с помощью операциии XOR. Длина ключа 
раунда равна длине состояния (то есть для 4=bN  длина ключа раунда равна 128 бит/16 
байт ) . 
    InvMixColumns() – преобразование при расшифровании, которое является обратным к 
MixColumns() 
    InvShiftRows() – преобразование при расшифровании, которое является обратным к 
ShiftRows() 
    InvSubBytes() - преобразование при расшифровании, которое является обратным к 
SubBytes() 
    K – ключ шифрования 
    MixColumns() – преобразование при шифровании, которое перемешивает данные в 
каждом столбце состояния (независимо от других столбцов ), чтобы получить новое 
значение состояния 
    bN  - число столбцов (32-х битных слов), составляющих состояние. Для данного 
стандарта 4=bN  (смотри подраздел 6.3) 
    KN  - число 32-х битных слов, составляющих ключ шифрования. Для данного стандарта 

KN = 4, 6 или 8 (смотри подраздел 6.3)  
    rN  - число раундов. rN  является функцией KN  и bN (которые фиксированы). Для 
данного стандарта rN =10, 12 или 14 (смотри подраздел 6.3) 
    Rcon[] – массив слов-констант 
    RotWord() – функция, используемая в процедуре расширения ключа для циклической 
перестановки 4-х байтовых слов 
    ShiftRows() – преобразование при шифровании, преобразующее матрицу состояния 
путём циклического сдвига её трёх последних строк на различную величину 
    SubBytes() – преобразование при шифровании, которое изменяет матрицу состояния, 
используя нелинейную таблицу подстановки (S-блок). Каждый байт матрицы состояния 
обрабатывается независимо от других. 
    SubWord() – функция, используемая в процедуре расширения ключа. На вход функции 
поступает 4-х байтовое слово. Каждый байт слова изменяется с помощью S-блока и 
подаётся на выход. Таким образом, выходом функции является 4-х байтовое слово. 
    XOR – операция исключающего ИЛИ. 
    ⊕ - операция исключающего ИЛИ. 
    ⊗ - операция умножения двух многочленов (степень каждого из которых меньше 4) по 
модулю 14 +x  
    • - операция умножения в конечном поле. 
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3. Условные знаки и соглашения 
3.1 Входы и выходы 
    Входом и выходом алгоритма AES являются последовательности128-ми бит (цифр, 
которые принимают значение 0 либо 1). Эти последовательности иногда будут 
рассматриваться как блоки. Число бит в блоке будем называть длиной блока. Ключ 
шифрования для алгоритма AES – это последовательность 128, 192 или 256-ти бит. 
Другие длины входа, выхода и ключа шифрования в данном стандарте недопустимы. 
    Биты в пределах этих последовательностей будут пронумерованы, начиная от нуля и 
кончая числом, на единицу меньшим длины последовательности. Номер бита ( i ) будем 
называть индексом бита. Таким образом, индекс может принадлежать одному из 
следующих диапазонов 0 ≤ i < 128,  0 ≤ i < 192,  0 ≤ i < 256 в зависимости  от длины блока 
и ключа (смотри выше). 
 
3.2 Байты 
    Основным элементом, которым оперирует алгоритм AES, является байт – 
последовательность восьми бит, обрабатываемых как единое целое. Последовательности, 
представляющие вход, выход и ключ шифрования и описанные в подразделе 3.1, 
обрабатываются как массивы байт. Эти массивы формируются путём разделения 
последовательностей бит на группы из 8-ми рядом стоящих бит так, чтобы в целом 
получился массив байт (смотри подраздел 3.3). Байты, составляющие вход, выход и ключ 
шифрования, будут обозначаться как а. Причём для указания конкретного байта будут 
использоваться две формы - либо na , либо а[n], где n будет находиться в одном из 
следующих диапазонов: 
 
длина ключа = 128 бит,   0 ≤ n <16;           
длина ключа = 192 бит,   0 ≤ n < 24;           
длина ключа = 256 бит,   0 ≤ n < 32; 
длина блока = 128 бит,    0 ≤ n < 16; 
  
    В алгоритме AES каждому значению байта может быть сопоставлена 
последовательность значений бит, составляющих этот байт. Порядок указания бит 
показан в фигурных скобках: { 7b , 6b , 5b , 4b , 3b , 2b , 1b , 0b  }. Таким образом, используя 
представление в виде многочлена, байты можно интерпретировать как элементы в 
конечном поле: 

             ∑
=

=+++++++
7
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i

i
i xbbxbxbxbxbxbxbxb            (3.1) 

    На пример, последовательность {01100011} определяет конкретный элемент конечного 
поля 156 +++ xxx . 
    Указывать значение байта удобно, используя 16-ричную форму записи числа. При этом 
байт разделяется на две группы из 4-х бит и каждая группа битов представляется одним 
символом согласно рисунку 1. 

 
Рисунок 1 – шестнадцатеричное представление последовательности бит 
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    Таким образом, последовательность бит {01100011} можно представить 16-ричным 
числом {63}. Причём 16-ричный символ, представляющий старшие биты, идёт первым, а 
за ним следует символ, представляющий младшие биты. 
    При выполнении некоторых операций в конечном поле слева от последовательности 8-
ми битов байта требуется ещё один дополнительный бит { 8b }. Присутствие этого бита 
обозначается дописыванием «{01}» непосредственно перед 8-ю битами. Пример 9-ти 
битовой последовательности – {01}{1b}. 
 
3.3 Массивы байт 
    Массивы байт будут представлены в следующей форме: 
                                                          15210 aaaa K  
    Бит во входной последовательности будем обозначать как input. Выделение байтов из 
128-битовой входной последовательности  127126210 inputinputinputinputinput K   
происходит так: 
    },,,{ 7100 inputinputinputa K=  
    },,,{ 15981 inputinputinputa K=  
                           • 
                           • 
                           • 
    },,,{ 12712112015 inputinputinputa K=  
    Этот пример может быть расширен на более длинные последовательности (на 192- и 
256-битные ключи) согласно формуле:  
                                      }78,,18,8{ ++= ninputninputninputna K                                    (3.2) 

    На рисунке 2 показано, как пронумерованы биты в пределах каждого байта входной 
последовательности (если что-то непонятно см. подразделы 3.2 и 3.3). 
 

 
Рисунок 2 – нумерация байт и бит 

 
3.4 Матрица состояния 
    Внутри алгоритма AES выполняются операции над матрицей байт, называемой 
матрицей состояния или просто состоянием. Матрица состояния состоит из 4 строк, 
каждая из которых содержит bN  байт, где bN  - длина блока, делённая на 32. В матрице 
состояния, обозначаемой символом s, положение каждого байта определяется двумя 
индексами: номером строки r ( 0≤ r < 4 ), и номером столбца с ( 0≤ с < bN  ). Это позволяет 
обращаться к каждому байту матрицы состояния как crs , , или как s[r,c]. Для данного 
стандарта 4=bN  (то есть 0 ≤ с < 4, см. также подраздел 6.3). 
    Входными данными для операций шифрования/расшифрования является массив из 16-
ти байт  in. Перед началом шифрования/расшифрования (см. раздел 5) байты 

1510 ,...,, ininin  этого массива размещаются в матрице состояния так, как показано на 
рисунке 3. При выполнении шифрования/расшифрования значения байтов в матрице 
состояния изменяются. Конечное значение матрицы состояния является выходом 
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алгоритма и преобразуется в последовательность выходных байт: 1510 ,...,, outoutout − 
массив out (см. рис.3). 
 

 
Рисунок 3 – матрица состояния, входной массив и выходной массив     

 
    Таким образом, перед началом шифрования/расшифрования входные данные заносятся 
в матрицу состояния в соответствии  
с формулой: s[r,c]=in[r+4c], где 0 ≤ r < 4 и 0 ≤ c < bN                                                    (3.3)  
    При выводе результата шифрования/расшифрования байты из матрицы состояния 
переносятся в массив out в соответствии с формулой:  
    out[r+4c]=s[r,c], где 0 ≤ r < 4 и 0 ≤ c < bN                                                                    (3.4) 
 
3.5 Матрица состояния как массив столбцов 
    Четыре байта в каждом столбце матрицы состояния можно рассматривать как одно 32-х 
битное слово. Причём номер строки матрицы состояния r является номером байта в 
пределах этого 4-х байтного слова. Таким образом, матрица состояния может быть 
представлена как одномерный массив 32-х битных слов (столбцов) 30 ww K , где номер 
столбца с является индексом в этом массиве. Матрица состояния (см. рис. 3) 
представляется в виде массива из 4-х слов следующим образом: 

3,33,23,13,03

2,32,22,12,02

1,31,21,11,01

0,30,20,10,00

ssssw
ssssw

ssssw
ssssw

=

=

=

=

                                                                                                           (3.5) 

 
4. Математическое введение 
    В алгоритме AES все байты рассматриваются как элементы конечного поля в 
соответствии с правилами, описанными в подразделе 3.2. Элементы конечного поля 
можно складывать и умножать. Но эти операции выполняются по правилам, 
отличающимся от принятых для обычных чисел. Далее будут раскрыты основные 
математические понятия, необходимые для понимания раздела 5. 
 
4.1 Сложение 
     Числа в конечном поле представляются в виде многочленов. Поэтому сложение двух 
чисел выполняется путём сложения многочленов, представляющих эти числа. Сложение 
двух многочленов выполняется путём «сложения» их коэффициентов при одинаковых 
степенях x. «Сложение» коэффициентов выполняется с помощью операции XOR 
(обозначаемой как ⊕ ), то есть по модулю 2  ( 1 ⊕ 1=0, 1 ⊕ 0=1, 0 ⊕ 0=0, 0⊕1=1 ). 
Вычитание многочленов равнозначно сложению.  
      Вторым способом сложения чисел в конечном поле является суммирование по модулю 
2 соответствующих бит в байте. Суммой двух байт }{ 01234567 aaaaaaaa  и }{ 01234567 bbbbbbbb  
будет байт }{ 01234567 cccccccc , где iii bac ⊕=  (то есть ,,, 666777 Kbacbac ⊕=⊕=  



 
 

8

000 bac ⊕= ). 
        Следующие три записи эквивалентны друг другу: 

)16(}4{}83{}57{
)(}11010100{}10000011{}01010111{

)()1()1( 24677246

ниепредставлеричноеd
ниепредставледвоичное

вмногочленовидевниепредставлеxxxxxxxxxx

−=⊕
=⊕

+++=+++++++
 

 
4.2 Умножение 
    При представлении чисел в виде многочленов, умножение в поле GF( 82 )  
(обозначаемое как «•») выполняется в 2 этапа. Сначала многочлены-множители 
перемножаются по обычным правилам (при этом операция сложения выполняется по 
правилам поля, см. подраздел 4.1). Затем результат умножения приводится к модулю, 
задаваемому неприводимым многочленом степени 8. Получившееся число будет 
результатом умножения многочленов в поле.  
    Многочлен называется неприводимым, если он делится нацело только на единицу и на 
самого себя. Для алгоритма AES этим неприводимым многочленом является 
 1)( 348 ++++= xxxxxm                                                                                                     (4.1) 
или {01}{1b} в 16-ричном представлении. 
    Например {57}•{83}={c1}.  
    Подробнее:  

1
1

)1)(1(

3456891113

246

2357

78911137246

++++++++=

=+++++

++++++

+++++=++++++

xxxxxxxx
xxxx

xxxxx
xxxxxxxxxxx

 

    Не забывайте, что сложение многочленов выполняется по правилам поля (см. подраздел 
4.1). 
 1)1(mod)1( 673483456891113 ++=++++++++++++ xxxxxxxxxxxxxx  
 
  Итого: 1)1()1( 677246 ++=++•++++ xxxxxxxx . 
    Приведение к модулю m(x) означает, что результатом умножения двух многочленов в 
поле будет многочлен со степенью меньше 8-ми. И этот многочлен можно представить 
как байт. В отличие от сложения, нет простой операции над байтами, которая 
соответствовала бы умножению.  
    Операция умножения, определённая выше, является ассоциативной, и элемент {01} 
является единицей поля. Для любого ненулевого бинарного многочлена b(x) со степенью 
меньше 8-ми может быть найден обратный к нему по умножению многочлен, 
обозначаемый как )(1 xb− . Для нахождения обратного элемента используют расширенный 
алгоритм Евклида [7], с помощью которого вычисляют многочлены a(x) и c(x) , такие что 
                                                b(x)a(x)+m(x)c(x)=1                                                                (4.2)  
Следовательно, a(x)•b(x) mod m(x)=1 , что означает  
                                                )(mod)()(1 xmxaxb =−                                                            (4.3) 
Кроме того, для любых a(x), b(x) и c(x) , принадлежащих полю, выполняется 

a(x)•(b(x)+c(x))=a(x)•b(x)+a(x)•c(x) 
    Отсюда следует, что множество 256-ти возможных числовых значений байта, операция 
XOR, используемая в качестве сложения, и операция умножения, определённая выше, 
образуют конечное поле GF( 82 ). 
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4.2.1 Умножение на х 
Произведение бинарного многочлена, определённого выражением (3.1), на многочлен х 
даёт многочлен  
                                xbxbxbxbxbxbxbxb 0

2
1

3
2

4
3

5
4

6
5

7
6

8
7 +++++++                             (4.4) 

Результат умножения x•b(x) получается приведением полученного многочлена (4.4) к 
модулю m(x) , который определён выражением (4.1). Если 07 =b , то выражению (4.4) 
приведение к модулю m(x) не требуется. Если 17 =b , то приведение к модулю m(x) 
выполняется путём вычитания (операцией XOR) многочлена m(x). Это означает, что 
умножение на x (то есть на {00000010} или {02}) может быть выполнено на уровне байт. 
Сначала выполняется сдвиг влево, а затем (если требуется) выполняется побитовое 
сложение операцией XOR с числом {1b}. Эта операция над байтами обозначается как 
xtime(). Умножение на более высокие степени х может быть выполнено путём повторения 
применения операции xtime(). Таким образом, умножение числа на любую константу 
может быть выполнено путём умножения на нужные степени х и сложения 
промежуточных результатов. 
    Например {57}•{13}={fe} 
    Подробнее: 
    {57}•{02}=xtime({57})={ae} 
    {57}•{04}=xtime({ae})={47} 
    {57}•{08}=xtime({47})={8e} 
    {57}•{10}=xtime({8e})={07} 
    Итак: {57}•{13}={57}•({01}⊕{02}⊕{10})= 
                                ={57}⊕{ae}⊕{07}= 
                                = {fe} 
     
    4.3 Многочлены с коэффициентами, принадлежащими полю GF( 82 ) 
    Многочлены 4-й степени с коэффициентами, являющимися элементами конечного поля, 
определяются с помощью выражения: 
                                         01

2
2

3
3)( axaxaxaxa +++=                                                        (4.5) 

Выражение (4.5) далее будет представляться в форме слова как [ 3210 ,,, aaaa ]. Заметьте, 
что выполнение операций над этими многочленами несколько отличается от аналогичных 
действий над многочленами, использовавшимися при определении элементов конечного 
поля, хотя оба типа многочленов используют одну и туже независимую переменную х.  
    В данном подразделе стандарта коэффициенты многочленов являются элементами 
конечного поля (то есть используются байты вместо битов). Кроме того, при умножении 
многочленов 4-й степени используется другое приведение к модулю, определённое ниже. 
Различия будут ясны из контекста. 
    Для иллюстрации сложения и умножения определим ещё один многочлен 4-й степени:  
                                                01

2
2

3
3)( bxbxbxbxb +++=                                                  (4.6) 

    Сложение многочленов выполняется путём сложения их коэффициентов при 
одинаковых степенях х. При этом сложение коэффициентов производится по правилам, 
определённым для элементов конечного поля. Таким образом, сложение многочленов 
выполняется с помощью операции XOR над соответствующими байтами каждого слова, 
представляющего многочлен. То есть выполняется операция XOR над двумя словами.  
    Используя выражения (4.5) и (4.6), получаем:  
                  )()()()()()( 0011

2
22

3
33 baxbaxbaxbaxbxa ⊕+⊕+⊕+⊕=+                       (4.7) 

    Умножение выполняется в два шага. На первом шаге вычисления произведения 
)()()( xbxaxc •=  происходит алгебраическое раскрытие скобок и группировка 

коэффициентов при одинаковых степенях х. Получается многочлен: 
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                            01

2
2

3
3

4
4

5
5

6
6)( cxcxcxcxcxcxcxc ++++++=                                    (4.8) 

где  

      

336

32235

3122134

302112033

2011022

10011

000

bac
babac

bababac
babababac

bababac
babac

bac

•=

•⊕•=
•⊕•⊕•=

•⊕•⊕•⊕•=
•⊕•⊕•=

•⊕•=
•=

                                                                        (4.9) 

 
Многочлен c(x) нельзя представить в виде 4-х байтового слова. Поэтому вторым шагом  
является приведение многочлена с(х) к модулю, задаваемому многочленом степени 4. 
Результатом будет многочлен, степень которого меньше 4.  
    В алгоритме AES в качестве модуля используется многочлен 14 +x . При этом 
выполняется: 
                                                     4mod4 )1mod( ii xxx =+                                                   (4.10) 
Произведением многочленов a(x) и b(x)  (обозначаемым как )()( xbxa ⊗ ) является 
многочлен  
                                        01

2
2

3
3)( dxdxdxdxd +++=                                                    (4.11) 

где 

        

)()()()(
)()()()(
)()()()(
)()()()(

302112033

332011022

322310011

312213000

babababad
babababad
babababad
babababad

•⊕•⊕•⊕•=
•⊕•⊕•⊕•=
•⊕•⊕•⊕•=

•⊕•⊕•⊕•=

                                                        (4.12) 

Если a(x) – фиксированный многочлен, то операцию умножения двух многочленов можно 
представить в матричной форме: 

                                               


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
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




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
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
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
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1

0

0123

3012

2301

1230
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1

0

b
b
b
b

aaaa
aaaa
aaaa
aaaa

d
d
d
d

                                          (4.13) 

    Так как 14 +x  не является неприводимым многочленом в поле GF( 82 ), то умножение на 
фиксированный 4-х членный многочлен не всегда обратимо. Тем не менее, в алгоритме 
AES используется фиксированный 4-х членный многочлен, который имеет обратный (см. 
пункты 5.1.3 и 5.3.3): 
                                             }02{}01{}01{}03{)( 23 +++= xxxxa                                 (4.14) 
                                             }0{}09{}0{}0{)( 231 exxdxbxa +++=−                             (4.15) 
    Другой многочлен, используемый в алгоритме AES (смотри функцию RotWord() в 
подразделе 5.2), имеет значения коэффициентов: }00{210 === aaa , }01{3 =a  − что 
соответствует многочлену 3x . Из выражения (4.13) видно, что результатом умножения 
входного слова на фиксированный многочлен 3x   будет выходное слово, полученное 
перемешиванием байтов входного слова. То есть слово [ 3210 ,,, bbbb ]  , будет 
преобразовано в слово [ 0321 ,,, bbbb ]. 
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5. Описание алгоритма 
    В алгоритме AES размер входного блока, выходного блока и матрицы состояния 
равен 128-ми битам. Это достигается путём задания 4=bN , то есть матрица состояния 
имеет 4 столбца. 
    В алгоритме AES длина ключа шифрования K равна 128, 192 или 256 бит. Длина 
ключа задаётся с помощью переменной KN  равной 4, 6 или 8 (количество 32-х разрядных 
слов в ключе шифрования). 
    Количество раундов алгоритма AES зависит от длины ключа. Количество раундов 
задаётся переменной rN , где 10=rN  при 4=KN , 12=rN  при 6=KN  и 14=rN  при 

8=KN .  
    В данном стандарте используются только те комбинации (длина ключа) − (размер 
блока) – (число раундов), которые представлены на рисунке 4. Для уточнения 
вопросов, связанных с длиной ключа, размером блока и количеством раундов, смотри 
подраздел 6.3. 
    При шифровании и расшифровании в алгоритме AES используется функция раунда, 
состоящая из 4-х отдельных байт-ориентированных преобразований: 1) замена байт с 
помощью таблицы подстановки (SubBytes), 2) сдвиг строк матрицы состояния на 
различную величину (ShiftRows), 3) перемешивание данных в пределах каждого столбца 
матрицы состояния (MixColumns), и 4) сложение ключа раунда с матрицей состояния 
(AddRoundKey). Эти преобразования (и обратные к ним) описаны в пунктах 5.1.1 – 5.1.4 и 
5.3.1 – 5.3.4. Процедура шифрования и расшифрования описаны в подразделах 5.1 и 5.3 
соответственно. Процедура получения ключей раундов описана в подразделе 5.2. 
 

                      
Рисунок 4 – комбинации длины ключа, размера блока и числа раундов 

 
5.1 Шифрование (процедура Chipher) 
    Сначала входные данные копируются в матрицу состояния по правилам, описанным в 
подразделе 3.4. Затем производится сложение матрицы состояния и ключа раунда. После 
этого матрица состояния преобразуется с помощью функции раунда 10, 12 или 14 раз (в 
зависимости от длины ключа). Причём последний раунд обработки немного отличается от 
предыдущих 1−rN  раундов. В конце матрица состояния копируется в массив выходных 
данных по правилам, описанным в подразделе 3.4. 
     Функция раунда использует параметр – массив подключей w[] (ключей раундов). Этот 
массив представляет собой массив 4-х байтовых слов, который получается с помощью 
процедуры расширения ключа (см. подраздел 5.2). 
    Процедура шифрования представлена в псевдокоде на рисунке 5. Отдельные 
преобразования – SubBytes, ShiftRows, MixColumns и AddRoundKey – обрабатывают 
матрицу состояния. Они описаны далее. 
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Рисунок 5 – описание шифрования с помощью псевдокода 

 
    Как видно из рисунка 5, все rN  раундов одинаковы, кроме последнего, в котором 
отсутствует процедура MixColumns. 
    В приложении Б представлен пример выполнения шифрования. Показано значение 
матрицы состояния перед началом каждого раунда, а также после выполнения каждого из 
4-х преобразований, описанных далее. 
 
5.1.1 Процедура SubBytes 
    Процедура SubBytes выполняет нелинейную замену байтов в матрице состояния с 
помощью таблицы подстановки (S-блока). При этом каждый байт обрабатывается 
независимо от других.  
    Таблица подстановки имеет обратную и составлена путём выполнения двух действий: 
 1. нахождение обратного по умножению элемента в поле GF( 82 ) как это описано в 
подразделе 4.2 (элемент {00} переходит сам в себя) 
 2. применение следующего аффинного преобразования ( над GF(2) ): 
                       iiiiiii cbbbbbb ⊕⊕⊕⊕⊕= ++++ 8mod)7(8mod)6(8mod)5(8mod)4(

'                               (5.1) 
где 80 <≤ i ,  
       ib  - i-й бит байта,  
       ic  - i-й бит байта с, который имеет значение {63} или {01100011}. 
Здесь и далее штрих над переменной (например 'b ) будет означать, что переменная 
получила более новое значение. В матричной форме аффинное преобразование элементов 
таблицы подстановки может быть представлено так: 
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                                    (5.2) 

    
    На рисунке 6 показана обработка матрицы состояния с помощью таблицы подстановки. 
  

                       
Рисунок 6 – замена каждого байта матрицы состояния с помощью таблицы подстановки 

 
    Таблица подстановки, используемая процедурой SubBytes, представлена в 16-ричном 
виде на рисунке 7. Например, если }53{1,1 =s , то результат замены следует искать на 
пересечении строки с индексом “5”  и столбца с индексом “3” (см. рис 7). То есть 

}{'
1,1 eds = . 

 

 
Рисунок 7 – значения таблицы подстановки для байта {xy} (в 16-ричном формате) 
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5.1.2 Процедура ShiftRows 
    Процедура ShiftRows выполняет циклический сдвиг байтов в последних трёх строках 
матрицы состояния на различное число байт. Первая строка, r = 0, не сдвигается.  
    Точно процедуру можно описать так: 

                  
bNbNrshiftcrscrs mod)),((,

'
, +=    для   0 < r < 4 и bNc <≤0                     (5.3) 

где величина сдвига ),( bNrshift зависит от номера строки r следующим образом 
(напомним, что 4=bN ): 
                                     shift(1,4)=1 ;   shift(2,4)=2 ;   shift(3,4)=3.                                          (5.4) 
 
В результате байты сдвигаются на младшие позиции в строке (то есть на позиции с 
меньшим значением индекса с), в то время как байты, бывшие в самых младших 
позициях, перемещаются в старшие позиции (то есть на позиции с большим значением 
индекса с). Рисунок 8 поясняет выполнение процедуры ShiftRows. 
 

                        
Рисунок 8 – процедура ShiftRows циклически сдвигает байты в трёх последних строках 
матрицы состояния 
 
5.1.3 Процедура MixColumns 
    Процедура MixColumns обрабатывает матрицу состояния столбец за столбцом, 
рассматривая каждый столбец как 4-х членный многочлен, как это описано в подразделе 
4.3. Столбцы рассматриваются как многочлены в поле GF( 82 ) и умножаются по модулю 

14 +x  на фиксированный многочлен а(х): 
 
                                           }02{}01{}01{}03{)( 23 +++= xxxxa .                                        (5.5) 
 
Это можно записать в матричной форме (см. подраздел 4.3): 
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В итоге байты столбца изменяются в соответствии со следующими выражениями: 
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Рисунок 9 иллюстрирует работу процедуры MixColumns. 
 

                   
 
Рисунок 9 – процедура MixColumns обрабатывает матрицу состояния столбец за 
столбцом. 
 
5.1.4 Процедура AddRoundKey 
    Процедура AddRoundKey выполняет сложение ключа раунда и матрицы состояния с 
помощью побитовой операции XOR. В качестве параметров процедура получает матрицу 
состояния, массив подключей (w[]) и номер раунда (round). Каждый ключ раунда состоит 
из bN  слов. Каждое из указанных bN  слов складывается с соответствующим столбцом 
матрицы состояния согласно выражению: 

           ]*[,3,,2,,1,,0
'
,3,'

,2,'
,1,'

,0 cNroundwcscscscscscscscs b+⊕



=



             (5.7) 

где bNc <≤0 ,  
       w - массив подключей, описанный в подразделе 5.2, 
       round – номер раунда ( rNround ≤≤0 ). 
При шифровании первое сложение ключа раунда происходит при round=0, до первого 
выполнения функции раунда (см. рис.5). Выполнение процедуры AddRoundKey в течение 
остальных rN  раундов происходит при rNround ≤≤1 .  
    Выполнение процедуры показано на рисунке 10, где bNroundl *= . Адресация байтов в 
пределах слова описана в подразделе 3.1. 
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 Рисунок 10 – процедура AddRoundKey выполняет операцию XOR над каждым столбцом 
матрицы состояния и словом из массива подключей. 
 
5.2 Получение подключей (процедура KeyExpansion)  
    Процедура KeyExpansion используется в алгоритме AES для генерации подключей 
(ключей раундов) из ключа шифрования К. Ещё эту процедуру называют расширением 
ключа. Всего генерируется )1( +rb NN  слов: в начале алгоритма требуется bN слов и затем 
в каждом из rN  раундов требуется bN слов ключевых данных. В результате массив 
подключей представляет собой массив 4-х байтовых слов, обозначаемых как [ ]iw , где i 
находится в пределах  )1(0 +<≤ rb NNi .  
    Процесс преобразования входного ключа в массив подключей показан с помощью 
псевдокода на рисунке 11. 
    Функция SubWord() принимает на вход 4-х байтовое входное слово и преобразует его в 
выходное слово. Выходное слово образуется путём замены каждого байта входного слова 
с помощью S-блока (см. пункт 5.1.1, рис. 7).  
    Функция RotWord() принимает на вход слово [ ]3210 ,,, aaaa  и выполняет циклическую 
перестановку, возвращая слово [ ]0321 ,,, aaaa .  
    Rcon[] – массив слов-констант. Значение слова Rcon[i] определяется согласно 
выражению: [ ]}00{},00{},00{,1−ix , где 1−ix  - степень х, записанная по правилам поля 
GF( 82 ). То есть х обозначается как {02} (см. подраздел 4.2). Заметим, что начальным 
значением индекса i в массиве Rcon[] является 1, а не 0. 
    Из рисунка 11 видно, что в первые kN  слов массива подключей копируется ключ 
шифрования. Каждое последующее слово, w[i], получается путём выполнения операции 
XOR над предыдущим словом, w[i-1], и словом, находящимся на kN позиций раньше, 

][ kNiw − .  
    При вычислении слов, находящихся на позициях, кратных kN , над словом 
 w[i-1] производятся дополнительные операции. Слово w[i-1] обрабатывается функцией 
RotWord(). Затем получившееся слово идёт на вход функции SubWord(). Затем результат 
работы функции SubWord() складывается с помощью операции XOR со словом из массива 
констант Rcon[].  
    Важно заметить, что вычисление подключей для 256-битного ключа ( 8=kN ) немного 
отличается от аналогичной операции для 128- и 192-битных ключей. Если 8=kN  и i-4 
кратно kN , то перед выполнением операции XOR слово w[i-1] обрабатывается функцией 
SubWord(). 
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Рисунок 11 – псевдокод процедуры KeyExpansion 

 
    В приложении А представлен пример выполнения процедуры KeyExpansion. 
 
5.3 Расшифрование (процедура InvChipher) 
    Преобразования, составляющие процедуру шифрования, могут быть инвертированы и 
применены в обратном порядке для получения процедуры расшифрования алгоритма AES 
− InvChipher. В процедуре расшифрования используются следующие отдельные 
преобразования: InvShiftRows, InvSubBytes, InvMixColumns и AddRoundKey. Эти 
преобразования обрабатывают матрицу состояния и описаны далее. Описание процедуры 
расшифрования с помощью псевдокода представлено на рисунке 12. Массив w[] на 
рисунке 12 содержит подключи и описан в подразделе 5.2.  
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Рисунок 12 – описание процедуры расшифрования с помощью псевдокода 

 
5.3.1 Процедура InvShiftRows 
    Процедура InvShiftRows выполняет действия, обратные процедуре ShiftRows. Байты в 
последних трёх строках матрицы состояния циклически сдвигаются на различное число 
байт. Первая строка с номером r = 0 не сдвигается. Нижние три строки циклически 
сдвигаются на ),( bb NrshiftN −  байт, где величина сдвига ),( bNrshift  зависит от номера 
строки и определена выражением 5.4 (см. пункт 5.1.2).  
    Точно процедуру InvShiftRows() можно описать так: 

                    crs
bNbNrshiftcrs ,

'
mod)),((, =+  , где 0 < r < 4 и bNc <≤0                    (5.8) 
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Рисунок 13 иллюстрирует процедуру InvShiftRows. 
 

                     
 Рисунок 13 – процедура InvShiftRows циклически сдвигает байты в трёх последних 
строках матрицы состояния. 
 
5.3.2 Процедура InvSubBytes 
    Процедура InvSubBytes является инверсией процедуры SubBytes. Процедура 
InvSubBytes выполняет замену каждого байта матрицы состояния в соответствии с 
обратной таблицей замены (инвертированным S-блоком). Для этого необходимо найти 
обратный по умножению элемент в поле GF( 82 ) и затем применить обратное аффинное 
преобразование. Инвертированный S-блок, используемый в процедуре InvSubBytes, 
показан на рисунке 14.  
 

 
 Рисунок 14 – значения обратной таблицы подстановки для байта {xy} (в 16-ричном 
формате) 
 
5.3.3 Процедура InvMixColumns 
        Процедура InvMixColumns является обратной к процедуре MixColumns. Процедура 
InvMixColumns обрабатывает матрицу состояния столбец за столбцом, рассматривая 
каждый столбец как 4-х членный многочлен, как это описано в подразделе 4.3. Столбцы 
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рассматриваются как многочлены в поле GF( 82 ) и умножаются по модулю 14 +x  на 
фиксированный многочлен ()1−a : 
 
                                           }0{}09{}0{}0{)( 231 exxdxbxa +++=−                                       (5.9) 
 
Это можно записать в матричной форме (см. подраздел 4.3): 
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В итоге байты столбца изменяются в соответствии со следующими выражениями: 
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5.3.4 Инверсия процедуры AddRoundKey 
    Процедура AddRoundKey, описанная в пункте 5.1.4,  является обратной сама к себе, так 
как состоит только в применении операции XOR.  
 
5.3.5 Эквивалентная процедура расшифрования 
    В процедуре расшифрования, описанной в подразделе 5.3 и показанной на рисунке 12, 
порядок применения преобразований отличается от порядка, применённого в процедуре 
шифрования. При этом для шифрования и расшифрования применяется один и тот же 
массив подключей. Однако, некоторые свойства алгоритма AES позволяют использовать 
эквивалентную процедуру расшифрования, в которой последовательность преобразований 
совпадает с применённой в процедуре шифрования (при этом преобразования заменяются 
на их инверсии). Это достигается путём изменения массива подключей. 
    Два свойства, определяющие существование эквивалентной процедуры расшифрования 
– это: 
    1 – процедуры SubBytes и ShiftRows коммутативны. То есть, результат выполнения 
процедуры SubBytes непосредственно после процедуры ShiftRows будет эквивалентен 
результату выполнения процедуры ShiftRows непосредственно после процедуры SubBytes. 
То же верно и для инверсий этих процедур – InvSubBytes и InvShiftRows.  
    2 – операции перемешивания в столбце – MixColumns и InvMixColumns – являются 
линейными по отношению к данным, расположенным в столбце, что означает 
InvMixColumns(state XOR Round Key) = 
=InvMixColumns(state) XOR InvMixColumns(Round Key)  
    Согласно этим свойствам порядок выполнения процедур InvSubBytes и InvShiftRows 
можно изменять на обратный. Порядок выполнения процедур AddRoundKey и 
InvMixColumns тоже можно инвертировать, если при этом слова в последовательности 
подключей будут изменены с помощью процедуры InvMixColumns.  
    Эквивалентная процедура расшифрования получается путём инвертирования порядка 
выполнения процедур InvSubBytes и InvShiftRows и инвертирования порядка выполнения 
процедур AddRoundKey и InvMixColumns. При этом ко всем подключам кроме первого и 
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последнего применяется процедура InvMixColumns. То есть не изменяются только первые 
и последние bN слов массива подключей.  
    С учётом этих изменений структура эквивалентной процедуры расшифрования 
получается более эффективной, чем у процедуры, описанной в подразделе 5.3 и 
показанной на рисунке 12. Псевдокод эквивалентной процедуры расшифрования 
представлен на рис. 15. Массив слов dw[] содержит модифицированные подключи. 
Необходимые изменения процедуры KeyExpansion также представлены на рис. 15. 
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Рисунок 15 – псевдокод эквивалентной процедуры расшифрования. 
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6. Вопросы реализации 
 
6.1 Требования к длине ключа 
    Реализация алгоритма AES должна поддерживать как минимум одну из трёх длин 
ключей, описанных в разделе 5: 128, 192 и 256 бит ( =kN 4, 6 и 8 соответственно). 
Реализации алгоритма могут опционально поддерживать две или три длины ключа, что 
будет способствовать совместимости различных реализаций.  
 
6.2 Ограничения на выбор ключа 
    Для алгоритма AES не было обнаружено слабых и полуслабых ключей. Ограничения на 
выбор ключа отсутствуют. 
 
6.3 Выбор длины ключа, размера блока и числа раундов 
    Данный стандарт однозначно определяет допустимые значения длины ключа ( kN ), 
размера блока ( bN ) и числа раундов ( rN ) – смотри рисунок 4. Однако в дальнейших 
версиях этого стандарта предполагается изменять разрешённые значения этих параметров. 
Разработчикам рекомендуется учитывать это обстоятельство.    
 
6.4 Рекомендации по реализации алгоритма на различных платформах 
    Возможны различные варианты реализации алгоритма, что во многих случаях приводит 
к повышению производительности или получению других преимуществ. Любая 
реализация, преобразующая полученный входной ключ и данные (открытый текст или 
шифртекст) в выходные данные (шифртекст или открытый текст) в соответствии с 
описанным в данном стандарте алгоритмом, является приемлемой реализацией алгоритма 
AES.  
    Рекомендации по рациональной реализации алгоритма AES на различных платформах 
приведены в книге [3] и других документах, доступных по ссылке [1]. 
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Приложение А – пример получения подключей. 
    В данном приложении показан ход выполнения процедуры получения подключей 
(KeyExpansion) для различных длин ключей. Заметим, что многобайтные числа 
представлены по правилам, описанным в разделе 3. Промежуточные результаты, 
получаемые в процессе выполнения процедуры, представлены ниже в таблице (все 
значения представлены в 16-ричном формате кроме номера столбца (i)). 
 
А.1 Расширение 128-ми битного ключа. 
    Здесь показан процесс получения подключей из следующего ключа шифрования: 

К  =  2b  7e  15  16  28  ae  d2  a6  ab f7 15  88  09  cf  4f  3c. 
4=KN , следовательно 

09cf4f3cwabf71588,w28aed2a6,w2b7e1516, 3210 ====w  
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А.2 Расширение 192-битного ключа 
        Здесь показан процесс получения подключей из следующего ключа шифрования: 
 
                              К = 8e  73  b0  f7  da  0e  64  52  c8  10  f3  2b 
                                     80  90  79  e5  62  f8  ea  d2  52  2c  6b  7b 

6=KN , следовательно 
 

522c6b7bw62f8ead2,w
809079e5wc810f32b,wda0e6452,w8e73b0f7,w

54

3210

==
====
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А.3 Расширение 256-битного ключа 
        Здесь показан процесс получения подключей из следующего ключа шифрования: 
 
                              К = 60  3d  eb 10 15  ca  71  be  2b  73  ae  f0  85  7d  77  81     
                                     1f  35  2c  07  3b  61  08  d7  2d  98  10  a3  09  14  df  f4 

8=KN , следовательно 
 

0914dff4w2d9810a3,w3b6108d7,w1f352c07,w
857d7781w2b73aef0,w15ca71be,w603deb10,w

7654

3210

====
====
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Приложение Б – пример шифрования. 
    Здесь представлены значения матрицы состояния при шифровании. Длина блока 16 
байт и длина ключа 16 байт (то есть 4=bN  и 4=KN ).  
                    Input = 32  43  f6  a8  88  5a  30  8d  31  31  98  a2  e0  37  07  34    
                         K = 2b  7e  15  16  28  ae  d2  a6  ab   f7  15  88  09  cf  4f  3c  
    Значения ключей раундов взяты из приложения А. 
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Приложение В – примеры промежуточных вычислений. 
    Это приложение содержит результаты промежуточных вычислений для всех трёх длин 
ключа шифрования ( =KN 4, 6 или 8) при выполнении шифрования, расшифрования и 
расшифрования с помощью эквивалентной процедуры расшифрования описанных в 
подразделах 5.1, 5.3 и пункте 5.3.5 соответственно. Дополнительные примеры можно 
найти, обратившись по ссылкам [1] и [5]. 
    Промежуточные результаты представлены в виде одномерных массивов – векторов. 
Значения всех векторов записаны в 16-ричном виде, где каждая пара символов 
представляет значение байта. При этом левый символ каждой пары обозначает 4-х 
битовую комбинацию старших битов байта (см. подраздел 3.2). Правый символ 
обозначает 4-х битовую комбинацию младших битов байта. В данных векторах номер 
байта (группы из двух 16-ричных чисел) в пределах вектора начинается от нуля и 
увеличивается слева направо.  
 
Условные обозначения при шифровании (номер раунда от 0 до 10, 12 или 14) 
    input: вход процедуры шифрования 
    start: значение матрицы состояния в начале раунда [r] 
    s_box: значение матрицы состояния после выполнения процедуры SubBytes 
    s_row: значение матрицы состояния после выполнения процедуры ShiftRows 
    m_col:  значение матрицы состояния после выполнения процедуры MixColumns  
    k_sch: значение подключа для раунда [r] 
    output: результат шифрования 
 
Условные обозначения при расшифровании (номер раунда от 0 до 10, 12 или 14) 
    iinput: вход процедуры расшифрования 
    istart: значение матрицы состояния в начале раунда [r] 
    is_box: значение матрицы состояния после выполнения процедуры InvSubBytes 
    is_row: значение матрицы состояния после выполнения процедуры InvShiftRows 
    ik_sch: значение подключа для раунда [r] 
    ik_add: значение матрицы состояния после выполнения процедуры AddRoundKey 
    ioutput: результат расшифрования 
 
Условные обозначения при расшифровании с помощью эквивалентной процедуры 
расшифрования (номер раунда от 0 до 10, 12 или 14) 
    iinput: вход процедуры расшифрования 
    istart: значение матрицы состояния в начале раунда [r] 
    is_box: значение матрицы состояния после выполнения процедуры InvSubBytes 
    is_row: значение матрицы состояния после выполнения процедуры InvShiftRows 
    im_col:  значение матрицы состояния после выполнения процедуры InvMixColumns 
    ik_sch: значение подключа для раунда [r] 
    ioutput: результат расшифрования 
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Приложение Г – ссылки 
 
[1] - страница, посвящённая алгоритму AES – http://www.nist.gov/CriptoToolkit 
[2] – реестр компьютерных объектов защиты (CSOR) – http://csrc.nist.gov/csor/ 
[3] – J. Daemen и V. Rijmen, AES Proposal: Rijndael, AES Algorithm Submission, 
3 сентября 1999 г., доступно по ссылке [1] 
[4] - J. Daemen и V. Rijmen, The block cipher Rijndael, Smart card reseach and Applications, 
LNCS 1820, Springer-Verlag, страницы 288-296. 
[5] – домашняя страница B. Glanman’а, посвящённая алгоритму AES – 
http://fp.gladman.plus.com/cryptography_technology  
[6] – A. Lee, NIST Spesial Publication 800-21, Guideline for Implementing Cryptography in the 
Federal Government, National Institute of Standards and Technology, ноябрь 1999 
[7] – A. Menezes, P. van Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC 
Press, New York, 1997, станицы 81-83. 
[8] – J. Nechvatal и др., Report on the Development of the Advanced Encryption Standard 
(AES),  National Institute of Standards and Technology, 2 октября 2000 г., доступно по ссылке 
[1] 

http://www.nist.gov/CriptoToolkit
http://csrc.nist.gov/csor/
http://fp.gladman.plus.com/cryptography_technology

